
특징  딥페이크란 딥러닝(Deep Learning)과 페이크(Fake)의 합성어로 인공지능(AI)을 이용해 사람 이미지와 음성영상을 합성 또는 변형하는 기술
  딥페이크 성범죄란 딥페이크 기술을 악용하여 사람의 얼굴, 신체, 음성을 성적 욕망 또는 불쾌감을 유발할 수 있는 형태로 합성유포하는 범죄   

  허위영상물(불법합성물) 제작 반포 등 : 5년 이하의 징역 또는 5천만원 이하의 벌금 
    → 성폭력범죄의 처벌 등에 관한 특례법 제14조의2
  아동 청소년성착취물 제작 수입 수출 : 무기 또는 5년 이상의 징역      아동 청소년성착취물 구입 소지 시청 : 1년 이상의 징역 
    → 아동 청소년의 성보호에 관한 법률 제11조

  딥페이크 성범죄란?

주요 처벌

  딥페이크 성범죄 사례

 타인의 동의없이 사진 영상을 촬영하거나 전송하지 않기  타인의 사진 영상 등을 불법적으로 합성하지 않기
 출처가 분명하지 않은 이메일 및 파일 열람하지 않기  딥페이크 사진 영상을 발견하거나 피해를 받았다면 즉시 112신고
 피해촬영물 등이 온라인상에 유포되었거나 유포된 것으로 의심되는 경우 디지털성범죄피해자지원센터에 삭제지원 요청  

       범죄예방 및 대처법

도움 요청하기

캠퍼스 안심 소식지
딥페이크 성범죄편성범죄에 대한 정보를 제공합니다

사건 
신고

삭제
지원

112 전화신고 혹은 가까운 경찰서 방문 신고
사이버범죄신고시스템 ECRM을 통해 신고
(  ecrm.police.go.kr)

디지털성범죄피해자지원센터 상담 접수 후 삭제요청
전국 디지털성범죄피해자지원센터 

    02-735-8994     https://d4u.stop.or.kr
지역  서울 02-815-0382 인천 032-517-5170

               경기 1544-9112 부산 051-802-2082

※  미성년 피해자도 법정대리인(부모)의 동의 없이 직접 삭제
지원 신청 가능

상담
지원

여성긴급전화 1366 한국성폭력상담소 02-338-5801

성범죄상담챗봇 safe182.go.kr

01 02 03 04
○○대 동문 등 수십명의 
인물 사진으로 불법 합성
영상물을 제작, 유포

SNS에 공개된 피해자 
사진과 불상자의 
신체사진을 합성, 일명 
‘지인능욕방’에 반포

텔레그램 단체대화방을  
통해 겹치는 지인을 찾은 
뒤 허위영상물을 제작하여 
공유(일명 ‘겹지방’)

○○ 중학생 4명이 딥페이크 
기술을 이용하여 학생 및 
교사에 대한 불법 합성물을 
제작 SNS에 유포

 피해영상물은 철저히 보안이 유지 됩니다.
 국선변호인의 법률적 도움을 받을 수 있습니다.
 개인신상 노출 방지를 위해 가명으로 조사 받을 수 있습니다.
 동성 경찰관에게 조사를 받을 수 있습니다. 
 피해 진술을 최소화하기 위해 영상녹화를 실시합니다.
 진술 조력인의 도움을 받을 수 있습니다.
  가해자의 보복이 우려되는 경우 범죄피해자안전조치를 
요청할 수 있습니다. 

※  범죄피해자안전조치 :  112시스템등록, 스마트워치 지급, CCTV설치, 
보호시설 연계 등   

딥페이크 성범죄, 안심하고 신고하세요


